READY FOR OPERATIONS — NOW AND IN THE FUTURE

GIE-KONGRESS — ONLIN

IT-Governance, IT-Betrieb und IT-Sicherheit
Im |. Deutsch-Niederlandischen Korps

Rapid . COMPREHENSIVE . Decisive



Wer sind wir?

Das I. Deutsch-
Niederlandisches Korps
(I. DEU/NLD Corps)list ein
multinationaler Verband mit
aktuell zwolf beteiligten
Nationen.

Federfihrend sind das deutsche
und das niederlandische Heer.
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https://de.wikipedia.org/wiki/I._Deutsch-Niederl%C3%A4ndisches_Corps#cite_note-1

Der Stab
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http://sblpe-gnc001/KLNeT/Domain/HQ1GNC/Miscellaneous/GNC OSINT webpage/_OSINT NEW/OSINT Publications/CIA FACTBOOK/factbook/flags/fr-flag.html
http://sblpe-gnc001/KLNeT/Domain/HQ1GNC/Miscellaneous/GNC OSINT webpage/_OSINT NEW/OSINT Publications/CIA FACTBOOK/factbook/flags/fr-flag.html

Der FUhrungsprozess
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Information Factory

1ISO
Decision
making

IT-Systeme mussen die Ablaufe im Stab

unterstltzen und nicht umgekehrt




IT-Implementation

IT-Development

Stab 1GNC
IT-Governance
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IT-Management




1GNC CIS Domains
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zusatzlichen Anforderungen an die Informationssicherheit




1GNC CIS Domains
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Komplexe IT-Infrastruktur nach militarischen Standards und

zusatzlichen Anforderungen an die Informationssicherheit
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Konzeptionelle Grundlagen

=== 4 Handlungsstrange:

& Bundesministerium
des Innern

Cyber-Sicherheitsstrategie > 1. Sicheres und selbstbestimmtes Handeln in
fiir Deutschland ) . . ..
einer digitalisierten Umgebung

»2. Gemeinsamer Auftrag Cyber-Sicherheit von
Staat und Wirtschatft

» 3. Leistungsfahige und nachhaltige
gesamtstaatliche Cyber-Sicherheitsarchitektur

»4. Aktive Positionierung Deutschlands in der
europaischen und internationalen
Cyber-Sicherheitspolitik




Informationssicherheit

Gewahrleistung von

= \ertraulichkeit
= Integritat
= Verfugbarkeit

der im IT-System verwendeten Informationen.
durch technische Mallhahmen bzw. Malnahmen an der

IT selbst, sowie von personellen, infrastrukturellen und
organisatorischen MalRnahmen.



Maldnahmen

Verschllsselung

- Datenubertragungsweg

- Information selbst auf dem Datentrager
- Personlicher Schlussel des Nutzers (PKI)

Netztrennung nach Sicherheitsdomanen

Zutritts- und Zugriffsbeschrankungen

Uberprifung des Personals durch den Militarischen Abschirmdienst
—> Sicherheitsfreigabe flr unterschiedliche Netze

Datensicherung

- Redundante Datenbereithaltung (GeoRedundanz)
- Inkrementelle Datensicherung (1x / Stunde)

- Auf Ebene Virtuelle Maschine

Kontrollierter Beschaffungsweg fur IT-Hardware
—> Abstrahlprifung
- Herkunftsnachweis



Informationssicherheit

o WhatsApp fiir dienstliche Kommunikation unzulissig
Flur das BMVg und die Bundeswehr ist die Nutzung des Messengers

' WhatsApp fur dienstliche Zwecke strikt untersagt. Die dienstliche
Kommunlkatmn etwa m|t Burgern Mltarbemern anderer Behorden

KRISE — EMPFEHLUNGEN ZUM
SCHUTZ VOR SOCIAL-
ENGINEERING

» Bluetooth-Schwachstelle gefdhrdet Samsung Galaxy S8
Schwachstellen auf mobilen Geraten sind beliebte Einfallstore fur
Angreifer, um Informationen mitzuhoren oder mitzuschneiden.
Gerade die Funktion Bluetooth steht dabei immer wieder im Fokus

von moglichen Angriffen.




Fazit

Das |. DEU/NLD Korps ist eine hohe militarische
FUhrungseinrichtung bei der Informationen die
wesentliche Rolle spielen.

Die genutzten IT-Systemen den sog. Flhrungsprozess
S0 unterstutzen mussen, dass in einem komplexen
Umfeld die richtigen Entscheidungen im geforderten
zeitlichen Rahmen getroffen werden konnen.

Die Belange zur Gewahrleistung der
Informationssicherheit stellen hohe Anforderungen an

1. die IT-Systeme und deren Architektur,
2. organisatorische MalRhahmen,
3. und —im Besonderen — an den Nutzer.
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